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KOMMISSIONENS AFGORELSE

af 5. februar 2010

om standardkontraktbestemmelser for videregivelse af personoplysninger til registerforere etableret
i tredjelande i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF

(meddelt under nummer K(2010) 593)

(E@S-relevant tekst)

(2010/87/EU)

EUROPA-KOMMISSIONEN HAR —

under henvisning til traktaten om Den Europaiske Unions
funktionsmade,

under henvisning til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af siddanne oplysninger (1), serlig
artikel 26, stk. 4, og

efter hering af Den Europaiske Tilsynsforende for Databeskyt-
telse, og

ud fra folgende betragtninger:

I henhold til direktiv 95/46/EF skal medlemsstaterne
sorge for, at personoplysninger kun kan videregives til
et tredjeland, hvis det pageldende tredjeland sikrer et
tilstreekkeligt databeskyttelsesniveau, og hvis medlemssta-
ternes lovgivning, der er i overensstemmelse med direk-
tivets ovrige bestemmelser, overholdes inden videre-
givelsen.

Medlemsstaterne kan dog i henhold til artikel 26, stk. 2, i
direktiv 95/46/EF og med forbehold af visse garantier
give tilladelse til videregivelse eller en type videregivelse
af personoplysninger til tredjelande, der ikke sikrer et
tilstraekkeligt beskyttelsesniveau. Sddanne garantier kan
iser fremgd af passende kontraktbestemmelser.

Databeskyttelsesniveauet begr 1 henhold til direktiv
95/46/EF vurderes pd grundlag af samtlige de forhold,
der har indflydelse pd videregivelse eller en type videre-
givelse af oplysninger. Den ved direktivet nedsatte
arbejdsgruppe vedrerende beskyttelse af personer i
forbindelse med behandling af personoplysninger har
udarbejdet retningslinjer for, hvorledes denne vurdering
skal foretages.

() EFT L 281 af 23.11.1995, s. 31.

(4)

)

Standardkontraktbestemmelser ber kun vedrere databe-
skyttelse. Dataeksporteren og dataimporteren kan
derfor frit indfgje enhver anden kommerciel bestem-
melse, som de anser for at vare af betydning for
kontrakten, sd leenge den pdgaldende bestemmelse ikke
er i strid med standardkontraktbestemmelserne.

Denne afgorelse bor ikke bergre nationale tilladelser, som
medlemsstaterne matte give i henhold til nationale
bestemmelser om gennemforelse af artikel 26, stk. 2, i
direktiv 95/46/EF. Den ber kun have den virkning, at
medlemsstaterne ikke mé neagte at anerkende, at de i
afgorelsen fastsatte standardkontraktbestemmelser giver
tilstraekkelige garantier, og den ber derfor ikke have
nogen indvirkning pd andre kontraktbestemmelser.

Kommissionens beslutning 2002/16/EF af 27. december
2001 om standardkontraktbestemmelser for overforsel af
personoplysninger til registerforere etableret i tredjelande
i henhold til direktiv 95/46/EF () blev vedtaget for at
lette videregivelsen af personoplysninger fra en register-
ansvarlig, der er etableret i Den Europziske Union, til en
registerforer, der er etableret i et tredjeland, som ikke
frembyder et tilstreekkeligt databeskyttelsesniveau.

Der er opndet mange erfaringer siden vedtagelsen af
beslutning 2002/16/EF. Desuden viser rapporten om
gennemforelsen af beslutningerne om standardkontrakt-
bestemmelser for videregivelse af personoplysninger til
tredjelande (°), at der er voksende interesse for at
fremme brugen af standardkontraktbestemmelser for
international videregivelse af personoplysninger til tredje-
lande, som ikke frembyder et tilstraekkeligt databeskyttel-
sesniveau. Endvidere har interesserede parter fremsat
forslag til ajourfering af standardkontraktbestemmelserne
i beslutning 2002/16/EF for at tage hensyn til databe-
handlingens hastige udbredelse pd verdensplan og at
behandle en rakke sporgsmal, der ikke var omfattet af
beslutningen (*).

() EFT L 6 af 10.1.2002, s. 52.

(%) SEC(2006) 95 af 20.1.2006.
() Det Internationale Handelskammer (ICC), Japan Business Council in

Europe (JBCE), EU Committee of the American Chamber of
Commerce i Belgien (Amcham), og Federation of European Direct
Marketing Associations (FEDMA).
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(®)

(10)

1

(12)

Denne afgprelses anvendelsesomrdde ber begranses til at
fastsld, at de bestemmelser, den indeholder, kan anvendes
af en registeransvarlig, der er etableret i Den Europeiske
Union, med henblik pd at yde tilstraekkelige garantier i
overensstemmelse med artikel 26, stk. 2, i direktiv
95/46[EF for videregivelse af personoplysninger til en
registerforer etableret i et tredjeland.

Denne afgorelse bor ikke finde anvendelse péd videre-
givelse af personoplysninger fra registeransvarlige etab-
leret i Den Europaiske Union til registeransvarlige etab-
leret uden for Den Europaiske Unions omrade, nar disse
oplysninger falder ind under anvendelsesomradet for
Kommissionens beslutning 2001/497/EF af 15. juni
2001 om standardkontraktbestemmelser for overforsel
af personoplysninger til tredjelande i henhold til direktiv
95/46EF (1),

Denne afgorelse ber opfylde den i artikel 17, stk. 3, i
direktiv 95/46/EF omhandlede forpligtelse og ber ikke
bergre indholdet i de kontrakter eller retligt bindende
dokumenter, der er udarbejdet i henhold til denne
bestemmelse. Nogle af standardkontraktbestemmelserne,
saerlig med hensyn til dataeksportgrens pligter, bor imid-
lertid medtages for at skabe storre klarhed over, hvilke
bestemmelser der kan vare omfattet af en kontrakt
mellem en registeransvarlig og en registerforer.

Medlemsstaternes tilsynsmyndigheder spiller en central
rolle i denne kontraktordning ved at sikre, at person-
oplysninger beskyttes tilstraekkeligt efter videregivelsen. I
sarlige tilfelde, hvor dataeksportoren nagter eller ikke er
i stand til at instruere dataimporteren beherigt, med
overhangende risiko for alvorlig skade for de registrerede
til folge, ber standardkontraktbestemmelserne give
tilsynsmyndighederne adgang til at foretage inspektion
hos dataimportererne og de underkontraherede register-
forere og i givet fald at treeffe beslutninger, som er
bindende for dataimportererne og de underkontraherede
registerforere. Tilsynsmyndighederne ber have befgjelse
til at forbyde eller suspendere videregivelse eller en type
videregivelse af personoplysninger pd grundlag af stan-
dardkontraktbestemmelserne i de serlige tilfelde, hvor
det konstateres, at videregivelse pd grundlag af kontrakt-
bestemmelserne kan forventes at fa en betydelig negativ
virkning pd de garantier og forpligtelser, hvormed den
registrerede sikres en passende beskyttelse.

Standardkontraktbestemmelser bor fastsatte de tekniske
og organisatoriske sikkerhedsforanstaltninger, som regi-
sterforere etableret i et tredjeland, der ikke frembyder et
tilstraekkeligt beskyttelsesniveau, skal iverkseette for at

() EFT L 181 af 4.7.2001, s. 19.

(13)

(14)

(16)

garantere et passende sikkerhedsniveau i forhold til de
risici, behandlingen og arten af de oplysninger, der skal
beskyttes, indebarer. Parterne ber i kontrakten fastsatte
de tekniske og organisatoriske foranstaltninger, som
under hensyn til den galdende databeskyttelseslovgiv-
ning, det aktuelle tekniske niveau og de ombkostninger,
som er forbundet med deres ivaerkszttelse, er ngdvendige
for at beskytte personoplysninger mod handelig eller
ulovlig tilintetgorelse, handeligt tab, @ndring, uauto-
riseret videregivelse eller adgang eller enhver anden
form for ulovlig behandling.

For at fremme datastrommen fra Den Europziske Union
bor registerforere, som leverer databehandlingstjenester
til flere registeransvarlige i Den Europziske Union, have
tilladelse til at anvende de samme tekniske og organisa-
toriske  sikkerhedsforanstaltninger, —uanset  hvilken
medlemsstat dataoverforslen stammer fra, iser i de
tilfelde, hvor dataimporteren modtager data til yderligere
behandling fra datacksporterens forskellige foretagender i
Den Europziske Union, idet lovgivningen i den
medlemsstat, som er hjemstaten, i si fald ber finde
anvendelse.

Det er hensigtsmassigt at fastlaegge de minimumoplys-
ninger, som parterne skal specificere i kontrakten om
videregivelse af personoplysninger. Medlemsstaterne ber
bevare retten til nermere at specificere, hvilke oplys-
ninger parterne skal give. Denne afgorelse ber revideres
pa grundlag af de erfaringer, der gores med den.

Dataimporteren ber udelukkende behandle de videre-
givne personoplysninger pd datacksporterens vegne og i
overensstemmelse med dennes instrukser og de forplig-
telser, der fremgdr af standardkontraktbestemmelserne.
Dataimportgren ber iser ikke videregive personoplys-
ninger til tredjemand uden dataeksporterens forudgdende
skriftlige samtykke. Datacksporteren ber under hele data-
behandlingsforlebet instruere dataimporteren om at
behandle oplysningerne i overensstemmelse med hans
instrukser, den galdende databeskyttelseslovgivning og
de forpligtelser, der fremgér af standardkontraktbestem-
melserne.

Rapporten om gennemforelsen af beslutningerne om
standardkontraktbestemmelser ~ for  videregivelse — af
personoplysninger til tredjelande anbefaler, at der fast-
settes standardkontraktbestemmelser om senere videre-
givelse af oplysninger fra en registerforer, der er etableret
i et tredjeland, til en anden registerforer (udlicitering) for
at tage hensyn til, at erhvervslivets tendens i praksis gar i
retning af en mere og mere globaliseret databehandling.
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(17) Denne afggrelse ber indeholde swrlige standardkontrakt- toren tilbyde den registrerede valget mellem magling

(18)

(19)

bestemmelser om det forhold, at en registerforer, der er
etableret i et tredjeland (dataimporteren), udliciterer sin
databehandling til andre registerforere (underkontra-
herede registerforere), der er etableret i tredjelande. Den
ber desuden indeholde de betingelser, som udliciteringen
skal opfylde for at sikre, at de videregivne personoplys-
ninger fortsat beskyttes uanset den efterfolgende videre-
givelse til en underkontraheret registerforer.

Endvidere ber udliciteringen kun bestd af de trans-
aktioner, der er aftalt i den kontrakt, som datackspor-
toren og dataimporteren har indgéet, og som indeholder
de standardkontraktbestemmelser, der er omhandlet i
denne afgorelse, og den bar ikke omfatte anden behand-
ling eller andre formdl, si det formalsbegraensnings-
princip, der er fastsat i direktiv 95/46/EF, overholdes.
Hvis den underkontraherede registerforer ikke opfylder
sine databehandlingsforpligtelser i henhold til kontrakten,
ber dataimporteren desuden fortsat vare ansvarlig over
for dataeksporteren. Videregivelsen af personoplysninger
til registerforere etableret uden for Den Europeiske
Unions omrdde ber ikke pavirke det forhold, at databe-
handling ber vare underlagt den galdende databeskyttel-
seslovgivning.

Standardkontraktbestemmelser ber ikke alene kunne
handhaves af de kontraherende parter, men ogsd af de
registrerede, og det galder iseer, ndr de registrerede lider
skade som felge af kontraktbrud.

Den registrerede bor have ret til at anleegge sag mod og i
givet fald modtage erstatning fra datacksporteren, der er
registeransvarlig for de videregivne personoplysninger.
Undtagelsesvis bor den registrerede ogsd have ret til at
anlegge sag mod og i givet fald modtage erstatning fra
dataimporteren i tilfaelde, hvor dataimporteren eller en af
dennes underkontraherede registerforere overtraeder sine
forpligtelser i henhold til standardbestemmelse 3, stk. 2,
og dataeksporteren faktisk eller retligt set er ophert med
at eksistere eller er blevet insolvent. Undtagelsesvis ber
den registrerede ogsd have ret til at anleegge sag mod og i
givet fald modtage erstatning fra en underkontraheret
registerforer, hvis bade datacksporteren og dataimpor-
toren faktisk eller retligt set er ophert med at eksistere
eller er blevet insolvente. Den underkontraherede regi-
sterforers erstatningsansvar ber begranses til hans egen
databehandling i henhold til kontraktbestemmelserne.

Séfremt der opstdr en tvist mellem den registrerede, som
paberdber sig tredjemandsloftet, og dataimporteren, og
denne tvist ikke afgeres i mindelighed, ber dataimpor-

(22)

(24)

(25)

eller domstolsprovelse. Om den registrerede har en
egentlig valgmulighed, vil afhaenge af, hvorvidt der er
palidelige og anerkendte maeglingsinstanser og voldgifts-
retter til rddighed. Magling foretaget af databeskyttelses-
myndighederne i den medlemsstat, hvor dataeksportaren
er etableret, bor vaere en valgmulighed, nér den tilbydes.

Kontrakten ber vere underlagt lovgivningen i den
medlemsstat, hvor dataeksporteren er etableret, hvilket
giver en begunstiget tredjemand mulighed for at hind-
have en kontrakt. De registrerede ber, safremt de ensker
det, og det er tilladt i henhold til national ret, kunne lade
sig repraesentere af foreninger eller andre organer. Samme
lovgivning ber ogsé galde for bestemmelser om databe-
skyttelse i kontrakter med en underkontraheret register-
forer om udlicitering af behandlingen af personoplys-
ninger, som dataeksporteren har videregivet til dataim-
porteren i henhold til kontraktbestemmelserne.

Da denne afgorelse kun gaelder for den situation, hvor en
registerforer etableret i et tredjeland udliciterer sin data-
behandling til en underkontraheret registerforer etableret
i et tredjeland, ber den ikke finde anvendelse pd den
situation, hvor en registerforer, der er etableret i Den
Europziske Union og behandler personoplysninger pé
vegne af en registeransvarlig, der er etableret i Den Euro-
paiske Union, udliciterer sin behandling til en underkon-
traheret registerforer, der er etableret i et tredjeland. I
sddanne situationer kan medlemsstaterne frit valge, om
de vil tage hensyn til, at principperne og garantierne i
standardkontraktbestemmelserne i denne afgerelse er
blevet anvendt til udlicitering af behandlingen til en
underkontraheret registerforer, der er etableret i et tred-
jeland, med det formal at yde tilstreekkelig beskyttelse af
de rettigheder, der tilkommer registrerede, hvis person-
oplysninger videregives til behandling hos en underkon-
traheret registerforer.

Den udtalelse, som gruppen vedrerende beskyttelse af
personer i forbindelse med behandling af personoplys-
ninger, der er nedsat ved artikel 29 i direktiv 95/46/EF,
har afgivet om det beskyttelsesniveau, som opnds ved
hjelp af standardkontraktbestemmelserne i bilaget til
denne afgorelse, er taget i betragtning ved udarbejdelsen
af denne afggrelse.

Beslutning 2002/16/EF ber ophaves.

Foranstaltningerne i denne afgerelse er i overensstem-
melse med udtalelsen fra det udvalg, der er nedsat ved
artikel 31 i direktiv 95/46/EF —
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VEDTAGET DENNE AFG@RELSE:

Artikel 1

De i bilaget fastsatte standardkontraktbestemmelser anses for at
yde tilstreekkelige garantier for beskyttelse af privatlivets fred og
fysiske personers grundleeggende rettigheder og frihedsrettig-
heder samt for udevelsen af de dertil knyttede rettigheder,
som fastsat i artikel 26, stk. 2, i direktiv 95/46/EF.

Artikel 2

Denne afggrelse vedrerer kun tilstraekkeligheden af den beskyt-
telse, der opnds ved hjalp af de i bilaget fastsatte standardkon-
traktbestemmelser for videregivelse af personoplysninger til regi-
sterforere. Den har ingen indvirkning pd anvendelsen af andre
nationale retsforskrifter om gennemforelse af direktiv 95/46/EF,
som vedregrer behandling af personoplysninger i medlemssta-
terne.

Denne afgorelse finder anvendelse pd videregivelse af person-
oplysninger fra registeransvarlige, der er etableret i Den Euro-
peiske Union, til modtagere, som er etableret uden for Den
Europaiske Unions omrédde, og som blot behandler disse oplys-
ninger.

Artikel 3

I denne afgorelse forstds ved:

a) »saerlige kategorier af oplysninger« de oplysninger, der er
omhandlet i artikel 8 i direktiv 95/46/EF

=

stilsynsmyndighed«: den myndighed, der er omhandlet i
artikel 28 i direktiv 95/46/EF

c) »dataeksporter den registeransvarlige, der videregiver
personoplysningerne

d) »dataimporterc den registerforer etableret i et tredjeland,
som indvilliger i at modtage personoplysninger fra dataeks-
portgren med henblik pd behandling pd datacksporterens
vegne efter videregivelsen, i overensstemmelse med dataeks-
porterens instrukser og denne afgorelse, og som ikke er
underlagt et tredjelands system, der sikrer et tilstreekkeligt
beskyttelsesniveau som omhandlet i artikel 25, stk. 1, i
direktiv 95/46/EF

¢) »underkontraheret registerforer« enhver registerforer, der
efter aftale med dataimporteren eller af en af dataimporte-
rens ovrige underkontraherede registerforere indvilliger i fra
dataimporteren eller en af dataimporterens evrige underkon-
traherede registerforere at modtage personoplysninger
udelukkende med henblik pd behandling pd datacksporte-
rens vegne efter videregivelsen, i overensstemmelse med
dataeksporterens instrukser, de standardkontraktbestem-

melser, der er anfort i bilaget, og betingelserne i den skriftlige
udliciteringskontrakt

f) »den gzldende databeskyttelseslovgivning«: den lovgivning,
der beskytter fysiske personers grundlaeggende rettigheder
og frihedsrettigheder, iser deres ret til beskyttelse af privat-
livets fred, med hensyn til behandling af personoplysninger,
og som galder for en registeransvarlig i den medlemsstat,
hvor dataeksportgren er etableret

stekniske og organisatoriske sikkerhedsforanstaltninger«: de
foranstaltninger, der har til formdl at beskytte personoplys-
ninger mod heandelig eller ulovlig tilintetgarelse, handeligt
tab, endring, uautoriseret videregivelse eller adgang, iser
hvor behandlingen omfatter videregivelse af oplysninger i
et net, samt mod enhver anden form for ulovlig behandling.

©

Artikel 4

1. De kompetente myndigheder i medlemsstaterne kan, uden
at det bergrer deres befgjelse til at traffe foranstaltninger for at
sikre overholdelse af de nationale bestemmelser, der vedtages i
henhold til kapitel 11, 1II, V og VI i direktiv 95/46/EF, gore brug
af deres befgjelser til at forbyde eller suspendere datastrommen
til tredjelande for at beskytte fysiske personer med hensyn til
behandling af deres personoplysninger:

a) ndr det er fastsldet, at den lovgivning, som dataimporteren
eller en underkontraheret registerforer er underlagt, palegger
den pagaldende krav om at fravige den galdende databe-
skyttelseslovgivning i en grad, som er mere vidtgdende end
de restriktioner, der er nedvendige i et demokratisk samfund,
som fastsat i artikel 13 i direktiv 95/46/EF, ndr disse krav
kan formodes at have en betydelig negativ virkning pd den
sikkerhed, der opnds ved hjxlp af den galdende databeskyt-

telseslovgivning og standardkontraktbestemmelserne, eller

b) ndr en kompetent myndighed har fastsldet, at dataimpor-
toren eller en underkontraheret registerforer ikke har over-
holdt standardkontraktbestemmelserne i bilaget, eller

¢) nar der er stor sandsynlighed for, at standardkontraktbestem-
melserne i bilaget ikke overholdes eller ikke vil blive over-
holdt, og at en fortsat videregivelse af oplysninger vil kunne
skabe en overhaengende risiko for alvorlig skade for de regi-
strerede.

2. Forbud eller suspension i henhold til stk. 1 ophaves
straks, ndr grundene til forbuddet eller suspensionen ikke
leengere eksisterer.

3. Nar medlemsstaterne vedtager foranstaltninger i overens-
stemmelse med stk. 1 og 2, underretter de straks Kommis-
sionen, som igen underretter de ovrige medlemsstater.
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Artikel 5

Kommissionen evaluerer anvendelsen af denne afgerelse pa
grundlag af alle tilgeengelige oplysninger tre ar efter, at afge-
relsen er vedtaget. Den aflegger rapport om resultaterne til det
udvalg, der er nedsat ved artikel 31 i direktiv 95/46/EF.
Rapporten skal omfatte ethvert forhold, der kan pavirke vurde-
ringen af, om standardkontraktbestemmelserne i bilaget er
tilstraekkelige, samt ethvert forhold, hvoraf det fremgér, at
denne afggrelse anvendes pd en diskriminerende méde.

Artikel 6

Denne afggrelse treeder i kraft den 15. maj 2010.

Artikel 7

1. Beslutning 2002/16/EF ophaves med virkning fra den
15. maj 2010.

2. Kontrakter, der indgds af en datacksporter og en dataim-
porter i henhold til beslutning 2002/16/EF inden den 15. maj

2010, har fuld gyldighed, sa leenge den videregivelse af oplys-
ninger og den databehandling, kontrakten vedrerer, forbliver
uandret, og personoplysninger, der er omfattet af denne afge-
relse, fortsat videregives mellem parterne. Nar de kontraherende
parter beslutter at foretage @ndringer i denne forbindelse eller
udliciterer den databehandling, som kontrakten vedrerer, skal de
indgd en ny kontrakt, som skal vere i overensstemmelse med
de standardkontraktbestemmelser, der er fastsat i bilaget.

Artikel 8

Denne afggrelse er rettet til medlemsstaterne.

Udferdiget i Bruxelles, den 5. februar 2010.

Pd Kommissionens vegne
Jacques BARROT
Neestformand
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BILAG

STANDARDKONTRAKTBESTEMMELSER (»REGISTERFORERE«)

I henhold til artikel 26, stk. 2, i direktiv 95/46/EF med hensyn til videregivelse af personoplysninger til registerforere
etableret i tredjelande, der ikke sikrer et tilstreekkeligt databeskyttelsesniveau.

Det datacksporterende foretagendes navn:

Adresse:

TIf. Jfax . e-mail:

Andre oplysninger til identifikation af foretagendet:

(dataeksporteren)
og
Det dataimporterende foretagendes navn:
Adresse:
TIf. fax . e-mail:
Andre oplysninger til identifikation af foretagendet:
(dataimporteren)

hver iser en »parte; tilsammen »parternec

HAR AFTALT folgende standardkontraktbestemmelser (i det folgende benavnt »standardbestemmelserne«) med henblik pa
at tilvejebringe passende garantier med hensyn til beskyttelse af privatlivets fred og fysiske personers grundlaggende
rettigheder og frihedsrettigheder i forbindelse med dataeksporterens videregivelse af de i tilleg 1 anforte personoplys-
ninger til dataimporteren.

Standardbestemmelse 1
Definitioner

Folgende definitioner geelder for standardbestemmelserne:

a) »Personoplysningers, »seerlige kategorier af oplysningere, »behandle/behandling«, »registeransvarlige, »registerforer«, »den
registrerede« og »tilsynsmyndighed« har samme betydning som i Europa-Parlamentets og Radets direktiv 95/46/EF af
24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger (1)

b) »datacksporter« betyder den registeransvarlige, der videregiver personoplysningerne

¢) »dataimporter« betyder den registerforer, som indvilliger i at modtage personoplysninger fra datacksporteren med
henblik pd behandling pd datacksporterens vegne efter videregivelsen, i overensstemmelse med datacksporterens
instrukser og standardbestemmelserne, og som ikke er underlagt et tredjelands system, der sikrer et tilstrackkeligt
beskyttelsesniveau som omhandlet i artikel 25, stk. 1, i direktiv 95/46/EF

(") Parterne kan i denne standardbestemmelse indfeje de definitioner og betydninger, der er fastsat i direktiv 95/46/EF, hvis de anser det
for mere hensigtsmassigt, at kontrakten star alene.
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d) »underkontraheret registerforer« betyder enhver registerforer, der efter aftale med dataimporteren eller af en af
dataimporterens gvrige underkontraherede registerforere indvilliger i fra dataimporteren eller en af dataimporterens
ovrige underkontraherede registerforere at modtage personoplysninger udelukkende med henblik pé behandling pa
datacksportarens vegne efter videregivelsen, i overensstemmelse med datacksporterens instrukser, standardbestemmel-
serne og den skriftlige udliciteringskontrakt

o
-~

»den galdende databeskyttelseslovgivning« betyder den lovgivning, der beskytter fysiske personers grundlaggende
rettigheder og frihedsrettigheder, isaer deres ret til beskyttelse af privatlivets fred, med hensyn til behandling af
personoplysninger, og som gaelder for en registeransvarlig i den medlemsstat, hvor dataeksporteren er etableret

f) stekniske og organisatoriske sikkerhedsforanstaltninger« betyder de foranstaltninger, der har til formal at beskytte
personoplysninger mod handelig eller ulovlig tilintetgorelse, handeligt tab, andring, uautoriseret videregivelse eller
adgang, iseer hvor behandlingen omfatter videregivelse af oplysninger i et net, samt mod enhver anden form for ulovlig
behandling.

Standardbestemmelse 2
Narmere oplysninger om videregivelsen

De nzrmere oplysninger om videregivelsen og iser de serlige kategorier af personoplysninger, hvor dette er relevant, er
narmere angivet i tilleg 1, der er en integrerende del af standardbestemmelserne.

Standardbestemmelse 3
Tredjemandslofte

1. Den registrerede kan som begunstiget tredjemand hdndhave denne standardbestemmelse, standardbestemmelse 4,
litra b)-i), standardbestemmelse 5, litra a)-¢) og g)-j), standardbestemmelse 6, stk. 1 og 2, standardbestemmelse 7,
standardbestemmelse 8, stk. 2 og standardbestemmelse 9-12 over for datacksporteren.

2. Den registrerede kan hdndh@ve denne standardbestemmelse, standardbestemmelse 5, litra a)-¢) og g), standard-
bestemmelse 6, standardbestemmelse 7, standardbestemmelse 8, stk. 2 og standardbestemmelse 9-12 over for dataim-
portoren i tilfelde, hvor datacksporteren faktisk eller retligt set er ophert med at eksistere, medmindre en eventuel
retssuccessor har pétaget sig alle datacksporterens retlige forpligtelser i henhold til kontrakt eller i henhold til lovgivning
og som folge heraf overtager dataeksporterens rettigheder og forpligtelser, idet den registrerede i sd fald kan handhaeve
dem over for en sidan retssuccessor.

3. Den registrerede kan handhzve denne standardbestemmelse, standardbestemmelse 5, litra a)-¢) og g), standard-
bestemmelse 6, standardbestemmelse 7, standardbestemmelse 8, stk. 2 og standardbestemmelse 9-12 over for den
underkontraherede registerforer i tilfelde, hvor bdde datacksporteren og dataimporteren faktisk eller retligt set er
ophert med at eksistere eller er blevet insolvente, medmindre en eventuel retssuccessor har pataget sig alle dataeks-
portorens retlige forpligtelser i henhold til kontrakt eller i henhold til lovgivning og som folge heraf overtager data-
eksportorens rettigheder og forpligtelser, idet den registrerede i sd fald kan handhave dem over for en sidan retssuccessor.
Den underkontraherede registerforers erstatningsansvar er begranset til hans egen behandling i henhold til standard-
bestemmelserne.

4. Parterne gor ingen indsigelse mod, at de registrerede, safremt de udtrykkeligt ytrer onske herom, og det er tilladt i
henhold til national ret, lader sig reprasentere af en forening eller andre organer.

Standardbestemmelse 4
Dataeksportorens pligter

Datacksporteren accepterer og garanterer:

a) at hans behandling af personoplysningerne, herunder selve videregivelsen, har veeret, og fortsat vil vere i overens-
stemmelse med de relevante bestemmelser i den galdende databeskyttelseslovgivning (og i givet fald er blevet anmeldt
til de kompetente myndigheder i den medlemsstat, hvor datacksporteren er etableret), og at behandlingen ikke er i
strid med denne stats relevante bestemmelser

=

at han har instrueret og under behandlingen af personoplysninger vil instruere dataimporteren om kun at behandle de
videregivne personoplysninger pa datacksporterens vegne og i overensstemmelse med den galdende databeskyttelses-
lovgivning og standardbestemmelserne
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at dataimporteren vil stille tilstrekkelige garantier med hensyn til de tekniske og organisatoriske sikkerhedsforanstalt-
ninger, der er narmere angivet i tilleg 2 til denne kontrakt

at sikkerhedsforanstaltningerne, efter at vare blevet vurderet i forhold til kravene i den geldende databeskyttelses-
lovgivning, er tilstrakkelige til at beskytte personoplysninger mod handelig eller ulovlig tilintetgorelse, heendeligt tab,
andring, uautoriseret videregivelse eller adgang, iser ndr behandlingen omfatter dataoverforsel i et net, samt mod
enhver anden form for ulovlig behandling, og at disse foranstaltninger giver et passende databeskyttelsesniveau i
forhold til de risici, der er forbundet med behandlingen og arten af de oplysninger, der skal beskyttes, under
hensyn til det aktuelle tekniske niveau og de omkostninger, som er forbundet med deres ivarksattelse

at han vil sikre, at disse sikkerhedsforanstaltninger overholdes

at de registrerede i tilfelde af, at videregivelsen omfatter swrlige kategorier af oplysninger, er blevet informeret eller
inden eller snarest muligt efter videregivelsen vil blive informeret om, at deres oplysninger kan blive videregivet til et
tredjeland, der ikke sikrer et tilstraekkeligt databeskyttelsesniveau som omhandlet i direktiv 95/46/EF

at han vil sende meddelelser, som han modtager fra dataimporteren eller en eventuel underkontraheret registerforer i
henhold til standardbestemmelse 5, litra b) og 8, stk. 3, videre til databeskyttelsesmyndigheden, hvis han beslutter at
fortsatte videregivelsen eller at ophave suspensionen

at han efter anmodning vil stille folgende til rddighed for de registrerede: et eksemplar af standardbestemmelserne,
bortset fra tilleg 2, og en kortfattet beskrivelse af sikkerhedsforanstaltningerne samt et eksemplar af enhver kontrakt
om udlicitering, der skal ske i henhold til standardbestemmelserne, medmindre standardbestemmelserne eller
kontrakten indeholder kommercielle oplysninger, som han i s fald kan udelade

at behandlingen i tilfelde af udlicitering gennemfores i henhold til standardbestemmelse 11 af en underkontraheret
registerforer, der frembyder mindst samme beskyttelsesniveau for den registreredes personoplysninger og rettigheder
som dataimporteren i henhold til standardbestemmelserne, og

at han vil sikre, at standardbestemmelse 4, litra a)-i), overholdes.

Standardbestemmelse 5

Dataimporterens pligter ()

Dataimport@ren accepterer og garanterer:

a)

=

at han udelukkende vil behandle personoplysningerne pa datacksporterens vegne og i overensstemmelse med dennes
instrukser og standardbestemmelserne; safremt han af en hvilken som helst grund ikke er i stand til at sikre en sddan
overensstemmelse, indvilliger han i straks at underrette dataeksporteren herom, hvorefter datacksporteren i sa fald har
ret til at suspendere dataoverforslen ogfeller ophave kontrakten

at han ikke har grund til at tro, at han ifelge den lovgivning, han er underlagt, er forhindret i at folge de instrukser,
han har modtaget fra dataeksporteren, og overholde sine forpligtelser i henhold til kontrakten, og at han, sifremt
denne lovgivning andres sdledes, at det sandsynligvis vil fd en veasentlig negativ indvirkning pd de garantier og
forpligtelser, der opnas ved hjalp af standardbestemmelserne, straks vil give datacksporteren meddelelse om
@ndringen, sa snart han far kendskab hertil, hvorefter dataeksportoren i s fald har ret til at suspendere dataoverforslen
ogleller ophave kontrakten

at han, inden han behandler de videregivne personoplysninger, har iverksat de tekniske og organisatoriske sikker-
hedsforanstaltninger, der er nermere angivet i tilleg 2

Obligatoriske krav i den nationale lovgivning, der finder anvendelse pa dataimporteren, og som ikke er mere vidtgdende end dem, der

er nedvendige i et demokratisk samfund pé basis af en af de grunde, der er navnt i artikel 13, stk. 1, i direktiv 95/46/EF, det vil sige,
hvis de udger en nedvendig restriktion af hensyn til statens sikkerhed, forsvaret, den offentlige sikkerhed, forebyggelse, efterforskning,
afsloring og retsforfolgning i straffesager eller brud pa etiske regler for lovregulerede erhverv, en medlemsstats vasentlige okonomiske
eller finansielle interesser eller beskyttelsen af den registreredes interesser eller andres rettigheder og frihedsrettigheder, er ikke i strid
med standardbestemmelserne. Sadanne obligatoriske krav, der ikke er mere vidtgdende end det, der er nedvendigt i et demokratisk
samfund, er f.eks. internationalt anerkendte sanktioner, oplysningspligt i skattesager eller oplysningspligt til bekampelse af hvidvask-
ning af penge.
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d) at han straks vil give datacksportoren meddelelse om:

i) retshdndhavende myndigheders retligt bindende anmodninger om videregivelse af personoplysninger, medmindre
dette pd anden made er forbudt, som for eksempel ved et forbud ifelge strafferetten med henblik pa at sikre
fortrolighed i efterforskningssager

i) enhver utilsigtet eller uautoriseret adgang og

i) anmodninger, der modtages direkte fra de registrerede, og som han ikke har besvaret, medmindre han pé& anden
méde er bemyndiget dertil

o
-

at han straks og behorigt vil behandle alle dataeksporterens foresporgsler vedrorende sin behandling af de videregivne
personoplysninger og folge tilsynsmyndighedens anbefalinger med hensyn til behandling af de videregivne oplysninger

f) at han pd datacksporterens anmodning vil lade sine databehandlingsfaciliteter underkaste inspektion, som omfatter
den i standardbestemmelserne omhandlede databehandling, og som foretages af datacksporteren eller et inspektions-
organ bestdende af uathengige medlemmer med tavshedspligt, der er i besiddelse af de nedvendige faglige kvalifika-
tioner, og som udpeges af datacksporteren, i givet fald efter aftale med tilsynsmyndigheden

g) at han efter anmodning vil stille et eksemplar af standardbestemmelserne eller eksisterende udliciteringskontrakter til
radighed for den registrerede, medmindre standardbestemmelserne eller kontrakten indeholder kommercielle oplys-
ninger, som han i sa fald kan udelade, bortset fra tilleg 2, der erstattes af en kortfattet beskrivelse af sikkerhedsfor-
anstaltningerne i de tilfelde, hvor den registrerede ikke kan f& udleveret et eksemplar fra datacksporteren

=

at han i tilfaelde af udlicitering pd forhind har underrettet dataeksporteren og indhentet hans skriftlige samtykke dertil

i) at den underkontraherede registerforers behandling vil ske i henhold til standardbestemmelse 11

j) at han straks vil sende datacksporteren et eksemplar af de udliciteringsaftaler, som han indgar i henhold til standard-
bestemmelserne.

Standardbestemmelse 6
Erstatningsansvar

1. Parterne er enige om, at registrerede, der har lidt skade som folge af en parts eller en underkontraheret registerforers
overtredelse af de forpligtelser, der er omhandlet i standardbestemmelse 3 eller 11, har ret til erstatning fra datacks-
porteren for den lidte skade.

2. Hvis en registreret i tilfelde, hvor dataimporteren eller hans underkontraherede registerforer overtraeder sine
forpligtelser i henhold til standardbestemmelse 3 eller 11, ikke er i stand til at fremsette erstatningskrav mod data-
eksportoren i henhold til stk. 1, fordi datacksporteren faktisk eller retligt set er ophert med at eksistere eller er blevet
insolvent, accepterer dataimporteren, at den registrerede kan fremsatte krav mod dataimporteren, som om han var
dataeksporteren, medmindre en eventuel retssuccessor har pataget sig alle datacksporterens forpligtelser i henhold til
kontrakt eller i henhold til lovgivning, idet den registrerede i sd fald kan pdberdbe sig sine rettigheder over for en sddan
retssuccessor.

Dataimporteren kan ikke unddrage sig sit ansvar ved at paberdbe sig en underkontraheret registerforers misligholdelse af
sine forpligtelser.

3. Hvis en registreret i tilfelde, hvor den underkontraherede registerforer overtrader sine forpligtelser i henhold til
standardbestemmelse 3 eller 11, ikke er i stand til at fremsztte erstatningskrav mod dataeksporteren eller dataimporteren
i henhold til stk. 1 og 2, fordi bdde dataeksporteren og dataimporteren faktisk eller retligt set er ophert med at eksistere
eller er blevet insolvente, accepterer den underkontraherede registerforer, at den registrerede kan fremsatte krav mod den
underkontraherede registerforer med hensyn til dennes egen behandling i henhold til standardbestemmelserne, som om
han var dataeksportoren eller dataimporteren, medmindre en eventuel retssuccessor har pataget sig alle dataeksporterens
eller dataimporterens retlige forpligtelser i henhold til kontrakt eller i henhold til lovgivning, idet den registrerede i sd fald
kan paberabe sig sine rettigheder over for en sddan retssuccessor. Den underkontraherede registerforers erstatningsansvar
begranses til hans egen databehandling i henhold til standardbestemmelserne.
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Standardbestemmelse 7
Mzgling og varneting

1. Hyvis den registrerede gor tredjemandsloftet galdende over for dataimporteren ogfeller kraever skadeserstatning i
henhold til standardbestemmelserne, vil dataimporteren acceptere den registreredes beslutning om:

a) at henvise sagen til meagling foretaget af en uvildig person eller i givet fald af tilsynsmyndigheden

b) at henvise sagen til domstolene i den medlemsstat, hvor dataeksporteren er etableret.

2. Parterne er enige om, at den registreredes valg ikke har nogen indvirkning pd den registreredes materielle eller
processuelle rettigheder til at sege forholdet afhjulpet i overensstemmelse med andre bestemmelser i national eller
international ret.

Standardbestemmelse 8
Samarbejdet med tilsynsmyndighederne

1. Datacksporteren accepterer at deponere et eksemplar af denne kontrakt hos tilsynsmyndigheden, hvis denne matte
anmode herom, eller hvis det kraves i henhold til den galdende databeskyttelseslovgivning.

2. Parterne accepterer, at tilsynsmyndigheden har ret til at foretage en inspektion af dataimporteren og en eventuel
underkontraheret registerforer med samme formal og pd de samme betingelser som en inspektion af datacksporteren i
henhold til den geldende databeskyttelseslovgivning.

3. Dataimporteren underretter straks dataeksportoren om, at han eller en eventuel underkontraheret registerforer er
underlagt en lovgivning, der forhindrer en inspektion af ham eller en eventuel underkontraheret registerforer i henhold til
stk. 2. I sa fald har dataeksporteren ret til at treffe de foranstaltninger, der er fastsat i standardbestemmelse 5, litra b).

Standardbestemmelse 9
Lovvalg

Standardbestemmelserne er underlagt lovgivningen i den medlemsstat, hvor dataeksporteren er etableret, nemlig ...........

Standardbestemmelse 10
Zndring af kontrakten

Parterne forpligter sig til ikke at andre standardbestemmelserne. Dette forhindrer ikke parterne i at indfgje bestemmelser
om forretningsmaessige sporgsmadl, hvis det er nedvendigt, sd lenge de ikke strider mod standardbestemmelsen.

Standardbestemmelse 11
Udlicitering

1. Dataimporteren udliciterer ikke noget af den databehandling, han foretager pa datacksporterens vegne i henhold til
standardbestemmelserne, uden dataeksporterens forudgdende skriftlige samtykke. Nar dataimporteren med dataeksporte-
rens samtykke, udliciterer sine forpligtelser i henhold til standardbestemmelserne, sker dette udelukkende ved indgdelse af
en skriftlig aftale med den underkontraherede registerforer, som herved péilaeegges de samme forpligtelser, som dem, der
pahviler dataimporteren i henhold til standardbestemmelserne (!). Hvis den underkontraherede registerforer ikke opfylder
sine databeskyttelsesforpligtelser i henhold til en sddan skriftlig aftale, er dataimporteren fuldt ansvarlig over for data-
eksportgren for, at den underkontraherede registerforers forpligtelser i henhold til en sddan aftale opfyldes.

2. Den forudgdende skriftlige kontrakt mellem dataimporteren og den underkontraherede registerforer indeholder ogsa
et tredjemandslofte som fastsat i standardbestemmelse 3 for tilfeelde, hvor den registrerede ikke kan fremsette erstatnings-
krav som anfort i standardbestemmelse 6, stk. 1, mod dataeksportoren eller dataimporteren, fordi de faktisk eller retligt
set er ophort med at eksistere eller er blevet insolvente, og ingen retssuccessor har pataget sig alle dataecksporterens eller
dataimporterens retlige forpligtelser i henhold til kontrakt eller i henhold til lovgivning. Den underkontraherede register-
forers erstatningsansvar begranses til hans egen databehandling i henhold til standardbestemmelserne.

3. Bestemmelserne om databeskyttelsesaspekter ved udlicitering i den kontrakt, der er omhandlet i stk. 1, er underlagt
lovgivningen i den medlemsstat, hvor datacksportoren er etableret, nemlig

(") Kravet kan opfyldes ved, at den underkontraherede registerforer medundertegner den kontrakt, som datacksporteren og dataimporteren
indgdr i henhold til denne afgorelse.
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4. Dataeksportoren forer en liste over udliciteringsaftaler, der er indgdet i henhold til standardbestemmelserne og
meddelt af dataimporteren i henhold til standardbestemmelse 5, litra j), og listen ajourferes mindst en gang om aret.
Listen er tilgangelig for dataeksportorens datatilsynsmyndighed.

Standardbestemmelse 12
Forpligtelser efter afsluttet databehandling af personoplysninger

1. Parterne er enige om, at dataimporteren og den underkontraherede registerforer, nar databehandlingen af person-
oplysningerne er afsluttet, og atheengigt af dataeksportorens enske, enten returnerer alle videregivne personoplysninger og
eksemplarer heraf til datacksporteren eller destruerer alle personoplysninger og attesterer dette over for datacksporteren,
medmindre den lovgivning, som dataimporteren er underlagt, forhindrer ham i at returnere eller destruere alle eller en del
af de videregivne personoplysninger. Dataimporteren garanterer i s fald, at han vil sikre fortroligheden af de videregivne
personoplysninger og ikke aktivt vil foretage yderligere behandling af disse.

2. Dataimporteren og den underkontraherede registerforer garanterer, at de pa datacksporterens ogfeller tilsynsmyn-
dighedens anmodning vil lade deres databehandlingsfaciliteter underkaste en inspektion med henblik pa kontrol af de
foranstaltninger, der er omhandlet i stk. 1.

P dataeksporterens vegne:

Navn (fornavn og efternavn):

Stilling:

Adresse:

(Eventuelle) andre oplysninger, som er nedvendige for at gere kontrakten retligt bindende:

R Underskrift

(foretagendets stempel)

P4 dataimporterens vegne:

Navn (fornavn og efternavn):

Stilling:

Adresse:

(Eventuelle) andre oplysninger, som er nedvendige for at gore kontrakten retligt bindende:

Underskrift

(foretagendets stempel)
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Tilleg 1

Til standardkontraktbestemmelserne

Dette tilleg udger en integrerende del af standardbestemmelserne og skal udfyldes og underskrives af parterne

Medlemsstaterne kan i overensstemmelse med deres nationale procedurer tilfoje eller naermere angive yderligere nedven-
dige oplysninger, som skal fremga af tilleegget.)

Dataeksportor

Datacksporteren er (giv en kort beskrivelse af de af Deres aktiviteter, der er relevante for videregivelsen af oplysninger):

Dataimporter

Dataimporteren er (giv en kort beskrivelse af de af Deres aktiviteter, der er relevante for videregivelsen af oplysninger):

Registrerede

De videregivne personoplysninger vedrorer folgende kategorier af registrerede (angiv nermere):

Kategorier af oplysninger

De videregivne personoplysninger omfatter folgende kategorier af oplysninger (angiv narmere):

Serlige kategorier af oplysninger (hvis relevant)

De videregivne personoplysninger omfatter folgende sarlige kategorier af oplysninger (angiv nrmere):

Behandling

De videregivne personoplysninger vil blive genstand for felgende grundleeggende behandling (angiv naermere):
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DATAEKSPORT@OR

Navn:

Den befuldmagtigedes underskrift
DATAIMPORT@R

Navn:

Den befuldmagtigedes underskrift
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Tilleg 2

til standardkontraktbestemmelserne

Dette tilleg udger en integrerende del af standardbestemmelserne og skal udfyldes og underskrives af parterne

Beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger, der iverksettes af dataimporteren i
henhold til standardbestemmelse 4, litra d), og standardbestemmelse 5, litra c) (eller vedlagt dokument/lovgiv-
ning):

VEJLEDENDE BESTEMMELSE OM SKADESERSTATNING (VALGFRI)

Erstatningsansvar

Hvis en af parterne gores ansvarlig for den anden parts overtraedelse af standardbestemmelserne, er parterne enige om, at
sidstnaevnte part, i det omfang denne er ansvarlig, skal holde forstnavnte part skadeslos for alle omkostninger, gebyrer,
erstatningsbeleb, udgifter eller tab, som denne har afholdt eller padraget sig.

Skadeserstatningen er betinget af:
a) at datacksporteren straks giver dataimporteren meddelelse om kravet, og

b) at dataimporteren fir mulighed for at samarbejde med datacksporteren ved forsvaret i sagen og afgerelsen af
kravet ().

(') Afsnittet om erstatningsansvar er valgfrit.



